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1 . ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО 

ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

Защита информации в информационных системах 

 

1.1. Область применения программы производственной практики (по профилю 

специальности) 

Программа производственной практики(по профилю специальности) является 

составной частью ППССЗ СПО, обеспечивающей реализацию ФГОС СПО. 

Производственная практика(по профилю специальности) является частью учебного 

процесса и  направлена на формирование у студентов общих и профессиональных 

компетенций: ОК 1-11, ПК 4.1,  ПК 4.2, ПК 4.3, ПК 4.4,  и приобретение практического 

опыта по виду профессиональной деятельности сопровождения и обслуживания 

программного обеспечения. 

 

1.2. Цели и задачи производственной практики, требования к результатам 

освоения практики, формы отчетности 

Цель - подготовка студентов к будущей профессиональной деятельности по 

специальности. 

 

Задачи производственной практики: 

1) закрепление, расширение, систематизация знаний, закрепление практических 

навыков, умений, полученных при изучении профессионального модуля; 

2) приобретение практических навыков самостоятельной работы, выработка умений 

применять полученные знания при решении конкретных профессиональных вопросов; 

3) овладение профессиональной деятельностью по специальности, развитие 

профессионального мышления;   

4) освоение современных  технологий; 

5) проверка профессиональной готовности к самостоятельной трудовой 

деятельности будущего специалиста. 

 

В ходе освоения программы производственной практики студент должен: 

иметь практический опыт: 

 в настройке отдельных компонентов программного обеспечения компьютерных 

систем 

 выполнении отдельных видов работ на этапе поддержки программного обеспечения 

компьютерной системы 

 

 уметь: 

 подбирать и настраивать конфигурацию программного обеспечения компьютерных 

систем; 

 использовать методы защиты программного обеспечения компьютерных систем; 

 проводить инсталляцию программного обеспечения компьютерных систем; 

 производить настройку отдельных компонентов программного обеспечения 

компьютерных систем; 

 анализировать риски и характеристики качества программного обеспечения 

 

 знать: 

 основные методы и средства эффективного анализа функционирования программного 

обеспечения; 

 основные виды работ на этапе сопровождения программного обеспечения; 

 основные принципы контроля конфигурации и поддержки целостности конфигурации 

программного обеспечения; 

 средства защиты программного обеспечения в компьютерных системах; 
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По окончании практики студент сдает отчет в соответствии с содержанием 

тематического плана практики и по форме, установленной БПК ФГБОУ ВО «БрГУ» и 

аттестационный лист, установленной БПК ФГБОУ ВО «БрГУ» формы. 

Итоговая аттестация проводится в форме дифференцированного зачета. 

 

1.3. Организация практики 

 

Для проведения производственной практики в колледже разработана следующая 

документация:  

 положение о практике; 

 рабочая программа производственной практики; 

 план-график выполнения студентами программы производственной практики. 

 

В основные обязанности руководителя практики от колледжа входят: 

 проведение практики в соответствии с содержанием тематического плана и 

содержания практики; 

 осуществление руководства практикой; 

 контролирование реализации программы и условий проведения практики; 

 формирование группы в случае применения групповых форм проведения 

практики; 

 организация процедуры оценки общих и профессиональных компетенций 

студента, освоенных им в ходе прохождения практики; 

 разработка формы отчетности и оценочного материала прохождения практики. 

 

Студенты при прохождении производственной практики обязаны: 

 полностью выполнять задания, предусмотренные программой производственной 

практики; 

 систематически заполнять дневник практики и регулярно предъявлять его для 

проверки и подписи руководителю практики; 

 подготовить отчет о прохождении практики и своевременно сдать руководителю 

практики, оформленный пакет документов. 

 

1.4. Количество часов на освоение программы производственной практики  

Рабочая программа рассчитана на прохождение студентами практики в объеме 144 

часа. 

Распределение разделов и тем по часам приведено в примерном тематическом плане.  

Программа производственной практики предусматривает выполнение студентами 

функциональных обязанностей на виртуальных объектах профессиональной деятельности.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

2.1. Объем производственной практики и виды производственной работы 

 

Вид учебных занятий, обеспечивающих практико-

ориентированную подготовку 

Объем часов 

Всего занятий 144 

в том числе:  

лекции 2 

Выполнение практических заданий 140 

Итоговая аттестация   2 
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2.2. Тематический план и содержание производственной п рактики ПМ.04 ОБЕСПЕЧЕНИЕ КАЧЕСТВА ФУНКЦИОНИРОВАНИЯ 

КОМПЬЮТЕРНЫХ СИСТЕМ 
Наименование 

 разделов, тем, 

выполнение обязанностей 

на рабочих местах в 

организации 

Содержание учебного материала, лабораторные и практические работы, экскурсии, состав 

выполнения работ   

Объем часов Компетенции 

1 2 3  

Вводное занятие 

 
Содержание учебного материала 2  

1 Инструктаж по организации производственной практики по ПМ.04: ознакомление с целями и 

задачами практики, организационные вопросы. 

2  

МДК 04.01. Внедрение и поддержка компьютерных систем 70  

1 Выполнение инсталляции, настройки и обслуживание программного обеспечения 

компьютерных систем 

23 ПК 4.4 

2 Настройка отдельных компонентов программного обеспечения компьютерных систем 22 ПК 4.3 

ПК 4.4 

3 Измерение эксплуатационных характеристик программного обеспечения компьютерных 

систем на соответствие требованиям. 

23 ПК 4.3 

ПК 4.4 

4 Консультирование по составлению отчета 2  

МДК.04.02 Обеспечение качества функционирования компьютерных систем 70  

1 Измерение эксплуатационных характеристик программного обеспечения компьютерных 

систем на соответствие требованиям. 

24 ПК 4.1 

ПК 4.3 

2 Модифицировать отдельные компоненты программного обеспечения 21 ПК 4.3 

ПК 4.4 

3 Выполнение отдельных видов работ на этапе поддержки программного обеспечения 

компьютерных систем. 

23 ПК 4.1-4.4 

Консультирование по составлению отчета 2  

Итоговая аттестация Сдача дифференцированного зачета в соответствии с содержанием тематического плана практики 

и по форме, установленной БПК ФГБОУ ВО «БрГУ». 
2  

 Всего 144  

 

 



 8 

3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

 

3.1. Требования к минимальному материально-техническому обеспечению  

Рабочее место сотрудника, занимающегося проектированием, разработкой, 

сопровождением или эксплуатацией программного обеспечения, оснащенное персональным 

компьютером с установленными специальными соответствующими программами и 

документацией на них. 

 

3.2. Информационное обеспечение обучения 

 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

Основные источники: 

 

1. Грекул, В. И.  Проектирование информационных систем: учебник и практикум для 

среднего профессионального образования / В. И. Грекул, Н. Л. Коровкина, 

Г. А. Левочкина. — 2-е изд. — Москва: Издательство Юрайт, 2024. — 423 с. — 

(Профессиональное образование). — ISBN 978-5-534-17836-4. — Текст: электронный 

// Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/543034 (дата обращения: 28.05.2024).  

2. Богатырев, В. А.  Информационные системы и технологии. Теория надежности: 

учебное пособие для вузов / В. А. Богатырев. — 2-е изд. — Москва: Издательство 

Юрайт, 2024. — 366 с. — (Высшее образование). — ISBN 978-5-534-15951-6. — 

Текст: электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/510320 (дата обращения: 28.05.2024). 

3. Богатырев, В. А.  Надежность информационных систем: учебное пособие для 

среднего профессионального образования / В. А. Богатырев. — 2-е изд. — Москва: 

Издательство Юрайт, 2024. — 366 с. — (Профессиональное образование). — 

ISBN 978-5-534-18930-8. — Текст: электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/555113 (дата обращения: 28.05.2024). 

4. Тебекин, А. В.  Управление качеством: учебник для вузов / А. В. Тебекин. — 2-е изд., 

перераб. и доп. — Москва: Издательство Юрайт, 2024. — 410 с. — (Высшее 

образование). — ISBN 978-5-534-03736-4. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/535677 (дата обращения: 

28.05.2024). 

 

 

Дополнительные источники: 

 

1. Мельников, В. П.  Исследование систем управления: учебник для вузов / В. П. 

Мельников, А. Г. Схиртладзе. — Москва: Издательство Юрайт, 2024. — 447 с. — 

(Высшее образование). — ISBN 978-5-9916-8384-5. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/535888 (дата 

обращения: 28.05.2024). 

2. Проектирование информационных систем: учебник и практикум для вузов / Д. В. 

Чистов, П. П. Мельников, А. В. Золотарюк, Н. Б. Ничепорук; под общей редакцией Д. 

В. Чистова. — 2-е изд., перераб. и доп. — Москва: Издательство Юрайт, 2024. — 293 

с. — (Высшее образование). — ISBN 978-5-534-15923-3. — Текст: электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536195 (дата 

обращения: 28.05.2024). 
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Интернет-ресурсы: 

 

1. Компьютерные книги. Режим доступа: 

[http://computers.plib.ru/programming/Books.VBasic6/index.html 09.04.2024]; 

2. Технология программирования. Электронное пособие 

по дисциплине "Технология Программирования". Чернев Дмитрий Алексеевич. 

Режим доступа: [http://www.tehprog.ru 09.04.2024]; 

3. Межрегиональных испытательный центр Сертификация программного обеспечения 

СИ, АСУ, АСУТП, БД на требования ГОСТ. Режим доступа: [http://www.testrussia.ru/ 

09.04.2022]; 

4. Все для программиста! Режим доступа: [http://www.codenet.ru/ 09.04.2024]; 

On-line библиотека свободно доступных материалов по информационным 

технологиям. Режим доступа: [http://digitland.ru 09.04.2024]. 

 

Нормативно-правовые акты: 

 

1. Налоговый кодекс Российской Федерации (последняя редакция). 

2. Гражданский кодекс Российской Федерации (последняя редакция). 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Контроль и оценка результатов освоения производственной практики осуществляется 

преподавателем в процессе проведения практических занятий и приёма отчетов. 

 
Результаты обучения 

(приобретение практического опыта, освоенные 

умения, усвоенные знания) 

Формы и методы контроля и оценки 

результатов обучения 

Приобретённый практический опыт: 

 в настройке отдельных компонентов 

программного обеспечения компьютерных 

систем 

 выполнении отдельных видов работ на этапе 

поддержки программного обеспечения 

компьютерной системы 

 

      Освоенные умения: 

 подбирать и настраивать конфигурацию 

программного обеспечения компьютерных 

систем; 

 использовать методы защиты программного 

обеспечения компьютерных систем; 

 проводить инсталляцию программного 

обеспечения компьютерных систем; 

 производить настройку отдельных 

компонентов программного обеспечения 

компьютерных систем; 

-          анализировать риски и характеристики    

качества программного обеспечения 

 

Усвоенные знания: 

 основные методы и средства эффективного 

анализа функционирования программного 

обеспечения; 

 основные виды работ на этапе сопровождения 

программного обеспечения; 

 основные принципы контроля конфигурации 

и поддержки целостности конфигурации 

программного обеспечения; 

средства защиты программного обеспечения 

в компьютерных системах; 

 

Формы контроля обучения: 

 практические задания по работе с 

информацией, документами, литературой; 

 

Формы оценки результативности 

обучения: 

 традиционная система отметок в баллах за 

каждую выполненную работу, на основе которых 

выставляется итоговая отметка 

 

Методы контроля направлены на проверку умения 

студентов: 

 выполнять условия здания на творческом 

уровне с представлением собственной позиции; 

 делать осознанный выбор способов действий из 

ранее известных; 

 осуществлять коррекцию(исправление) 

сделанных ошибок на новом уровне предлагаемых 

заданий; 

 работать в группе и представлять, как свою, так 

и позицию группы. 

 

Методы оценки результатов обучения: 

 мониторинг роста творческой 

самостоятельности и навыков получения нового 

знания каждым обучающимся 

 

Промежуточная аттестация в форме 

дифференцированного зачета.  
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